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SEGURIDAD DE SISTEMAS INFORMATICOS

La seguridad en sistemas de informacion es un tema en constante crecimiento y difusion. La necesidad
de asegurarnos que no seamos espiados, que nuestra informacién no sea robada ni eliminada, e incluso
que nuestra empresa no vea interrumpida su normal operacién a causa de no implementar controles
adecuados, es un tema que llega para quedarse.

La palabra seguridad, en informéatica, es tan amplia como pueda imaginarse. Abarca desde temas tan
obvios como el cuidado por robos de maquinas y equipamiento, hasta temas mucho menos obvios como
el resguardar la base de datos de los mismos empleados de una empresa que deben hacer accesos a ella,
pero muy controlado.

Los riesgos que tratan de batallarse a través de la implementacion de una seguridad adecuada son
incluso un punto clave para la competitividad, porque la informacidén contenida en la organizacion tiene
valores a veces no pensados con la importancia necesaria. Veamos:

¢ Importancia estratégica de la Informacioén: aquella informacién que es clave, la que provee una
ventaja sobre los competidores. Ejemplos son: Secretos de negocio (¢, qué pasaria si se roba la formula
secreta de la Coca-Cola?); Lista de precios al consumidor; Campafias de marketing, Costos de los
productos y servicios adquiridos de proveedores, o informacién de contacto de esos proveedores.

o Confiabilidad de Informacidén para la toma de decisiones: abarca desde informacién financiera
hasta de operaciones. Ejemplos de esto son: Informacion de sistemas para diagnosticos médicos a
pacientes (no hablemos sélo de grandes y complejos sistemas, hablemos también de un simple
fichero de historias clinicas. Recuerde que esta informacion debe ser resguardada); Informacion para
procesar 6rdenes y para planificar los procesos de produccion (pensemos en una fabrica que por
alguna razén pierde la informaciéon de las ultimas 6rdenes necesarias para programar su proxima
produccion)

e Confidencialidad de los datos: hay muchos motivos por los que ciertas informaciones deben
resguardarse por ser confidenciales. A veces, los motivos son éticos, otras veces son incluso legales.
Ejemplos son: Informacidon de seguridad nacional; Informacion de propuestas presentadas en un
llamado a licitacién; Informacién sobre procesos judiciales.

o Expectativa de terceros: Nuestros clientes, proveedores, accionistas y hasta el publico general,
espera que nosotros hagamos un uso apropiado de la informacioén por ellos facilitadas. Ejemplos son:
Informacién personal y de tarjetas de clientes y/o proveedores; tarjetas de créditos o cuentas
bancarias; software adquirido por licencia (¢;esperan las grandes empresas desarrolladoras de
programasy sistemas operativos que no hagamos copias ilegales?)

Es muy importante puntualizar que el rol que cumplen los gerentes o administradores en la toma de
decisiones respecto de la estructura de seguridad adoptada y las politicas consecuentes estan bajo su
responsabilidad. Una empresa puede tener los medios para implementar una seguridad adecuada, pero
antes debe establecerse un marco, un programa, y una estructura y politicas completamente
relacionadas con la de la organizacion.

CUALES SON LOS RIESGOS

Los riesgos son muchos pero pueden enmarcarse diciendo que: la integridad, confidencialidad y
disponibilidad de los datos estan en riesgo debido a:

e Errores humanos, accidentes u omisiones: comprobado por grandes empresas de auditoria, este
es el riesgo que de forma directa tiene las mayores consecuencias e implican las mayores pérdidas
todos los afios. Estos errores son causados por datos entrados incorrectamente o errores de
programacién de los programas. (¢ sabia que se dijo que el error que causoé la explosion del Challenger
alla por el afio 1986 fue de un “data-entry”?, data-entry es la persona encargada de ingresar los datos
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al sistema.)

¢ Empleadosy ex empleados: la gran parte de los delitos perpetrados a sistemas informaticos suelen
ser realizados por ex empleados o empleados con accesos mal autorizados.

o Entes externos a la organizacion: ¢le suena la palabra “hackers”?. La publicidad adversa que
puede traer el haberse descubierto un bache de seguridad aprovechado por un hacker puede traer
consecuencias muy costosas en términos monetarios y no monetarios.

o Dafios en el ambiente: el fuego es una de las catastrofes mas significativas y mas controlables.
Estos fuegos pueden ocurrir en el mismo lugar donde estan las computadoras, pero usualmente se
originan en areas adyacentes y se extienden hacia esa area. El fuego, humo y agua pueden dafar
severamente los sistemas informéaticos y hasta dejarlos inutilizables.

o Cortes de energia eléctrica o transmision de electricidad “sucia”: los equipos informaticos
necesitan energia “limpia”. Las subas y bajas de tensién pueden tener consecuencias graves y los
cortes de energia pueden causar pérdidas de datos y de capacidades operacionales si no se
implementan los sistemas de prevencion adecuados.

e Desastres naturales y otras amenazas fisicas: terremotos, tornados, inundaciones y otros
incidentes similares tienen poca probabilidad de suceso, pero consecuencias muy graves y demandan
una planificacion de seguridad.

e Interrupciones por movimientos civiles: protestas, guerras civiles, huelgas y actos de terrorismo
deben estar entre los riesgos bajo control.

¢ Introduccién de cédigo dafino: virus, gusanos, y demas codigos que son considerados malignos
pueden ser introducidos al sistema informético por medios muy diversos. Pueden causar hasta una
completa inoperabilidad durante el tiempo necesario para identificar, aislar y remover ese codigo. Ese
tipo de cédigo puede ser introducido por programas legitimos e informacién autenticada. ¢Podria
clasificarse al S-P-A-M como un uso de un medio de comunicacion legitimo, para fines legitimos o
ilegitimos, pero con consecuencias desastrosas, como la posible introduccién de cédigo maligno,
identificaciobn de informacidon confidencial y accesos no deseados a sistemas informaticos
organizacionales?

Estos riesgos deben encontrar frente de batalla del lado de los controles implementados en los sistemas
informéaticos. Los controles se dividen en dos grandes grupos: Controles Fisicos y Controles Logicos.
Los primeros restringen el acceso fisico a areas informaticas y equipos y los segundos restringen el
acceso légico, o acceso a través de una interfase.

LOS CONTROLESFIiSICOS

Los controles fisicos son la més basica y comun forma de implementar control sobre los sistemas de
informacioén. Las areas sensibles que demandan controles fisicos no son sélo aquellas donde se
encuentran los equipamientos para la operacion diaria de la organizaciéon sino aquellas areas utilizadas
para almacenar sistemas de soporte y de resguardo de informacion de backup. Incluye discos y cintas (y
por qué no, carpetas) con informacion.

Los controles fisicos deben resguardar la informacion ante: accesos fisicos, peligros ambientales 'y
peligros de fuego y agua.

Empecemos entonces a conocer cuales son los controles y los medios posibles de control:
Controles:

- Acceso fisico: controles y monitoreos sobre accesos no s6lo en areas donde se encuentran los equipos
informaticos sino en otras tales como areas donde se encuentran los cableados. Ademas, controles
sobre cableados telefénicos, eléctricos, de red, y de control de calefaccion.

- Peligros ambientales: se refiere no so6lo al ambiente fisico que rodea al negocio sino también al
ambiente del negocio mismo. Los peligros ambientales son los riesgos por causas naturales y hechos por
el hombre. Incluye el derrame de productos quimicos, disturbios civiles u alborotos.
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- Proteccion ante fuego y el agua: el fuego y el agua, junto a los dafios producidos como
consecuencia de procedimientos de extincion del primero (por el humo y los productos quimicos
utilizados) son dos de las causas mas comunes de dafios en equipamientos informaticos. El fuego puede
nacer en areas adyacentes e incluso edificios contiguos y las agua puede deberse a sistemas de aire
acondicionado, sistemas de cafierias cercanas en los pisos o las paredes.

Es tarea de un auditor informatico el establecer los riesgos fisicos presentes en un area y establecer los
controles de seguridad adecuados. Por supuesto, esto siempre va acompafiado de ciertos objetivos de
seguridad, para establecer el marco, las politicas y los programas correspondientes.

Medios de control fisico:

Los humanos al reconocer a una persona con la vista hacemos dos tareas casi conjunta e
instantaneamente: identificacion y autenticacion. Para las computadoras, estas tareas son
independientes y mucho mas complicadas de realizar.

La identificacién consiste en preguntar a una persona quién es, y muy distinto, el autenticar a una
persona es corroborar que esa persona es quien dice ser.

Los métodos de autenticacion suelen ser divididos en tres grandes categorias, en funcién de lo que
utilizan para la verificacion de identidad:

- Algo que la persona sabe
- Algo que la persona posee

- Una caracteristica fisica de la persona o un acto involuntario del mismo. Esta Ultima categoria se conoce
con el nombre de autenticacion biométrica.

Veamos de qué se trata:

- Algo que la persona sabe. Ejemplos de esto son las claves de acceso, una clave de seguridad para la
apertura de puertas, un PIN en cajeros automaticos. Este es el sistema mas ampliamente usado debido
al bajo costo de implementacién y uso, pero es también el mas vulnerable. Basta con no mantener
secreta una clave para que el sistema sea violado.

- Algo que la persona posee. Ejemplos de esto son las tarjetas magnéticas e inteligentes y las llaves
de acceso. Una tarjeta inteligente (o smartcard) es un dispositivo de seguridad del tamafio de una
tarjeta de crédito, resistente a la adulteracion, que ofrece funciones para un almacenamiento seguro de
informaciéon y también para el procesamiento de la misma. En la practica, las tarjetas inteligentes
poseen un chip empotrado en la propia tarjeta que puede implementar un sistema de ficheros cifrado y
funciones criptograficas, y ademas puede detectar activamente intentos no validos de acceso a la
informacién almacenada. Las tarjetas de accesos a cajeros, solamente incorporan una banda magnética
donde va almacenada cierta informacioén del propietario de la tarjeta.

Las ventajas de utilizar tarjetas inteligentes como medio para autenticar usuarios son muchas frente a
las desventajas; se trata de un modelo ampliamente aceptado entre los usuarios, rapido, y que incorpora
hardware de alta seguridad tanto para almacenar datos como para realizar funciones de cifrado.
Ademas, su uso es factible tanto para controles de acceso fisico como para controles de acceso légico.
Como principal inconveniente de las smartcards podemos citar el coste adicional que supone para una
organizacién el comprar y configurar la infraestructura de dispositivos lectores y las propias tarjetas;
aparte, que un usuario pierda su tarjeta es bastante facil, y durante el tiempo que no disponga de ella o
no puede acceder al sistema.

En nuestra préxima edicion de Estr@tegia Magazine seguiremos con el tema de la seguridad de los
sistemas informaticos y desarrollaremos los métodos mas utilizados para la autenticacion
biométrica.
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